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1. Jaettu tilannekuva

Tyo6pajassa tarkasteltiin kansallisen riskiarvion laatimisen keskeisid metodisia
valintoja ja prosessin piirteitd. Yleisesti todettiin, ettd metodiikan perusrakenne ja
[Ghestymistapa ovat pddpiirteissddn toimivia ja tarkoituksenmukaisia. Esitetyt
kommentit ja huomiot kohdistuivat yksittdisten osa-alueiden tarkentamiseen,
tdydentdmiseen sekd kdytdnndn soveltamisen selkeyttdmiseen.

2. Tietoaukot

Jaetusta tilannekuvasta keskustelu eteni tietoaukkojen tunnistamiseen.
Tietoaukolla tarkoitetaan t&dssd yhteydessd aluetta, josta riskiarvioprosessi ei
nykyisellddn tuota tietoa tai tietoaq, jota prosessi ei nykyisellddn hyédynnd.

21. Trendien ja keikahduspisteiden tunnistaminen

Riskiarviossa hyddynnettdvda bow-tie-menetelmd jdsentdd tapahtuman syitd sekd
seurauksia ja keskustelussa se todettiin toimivaksi metodiseksi pohjaksi.
Menetelmd on luonteeltaan tapahtumaldhtdinen, minkd vuoksi hitaat kehityskulut
saattavat jGddd menetelmdd hyddynnettdessd kuitenkin heikosti kdsitellyiksi.

Keskustelussa korostettiin, ettd erityisesti trendien tarkastelu voisi olla olennaista.
Pitkddn jatkunut trendi voi johtaa keikahduspisteeseen, jossa kehitys muuttuu
laadullisesti tai kiihtyy dkillisesti. Tdllainen kehitys ilmenee lopulta tapahtumana,
jota bow-tie-menetelmd on suunniteltu jasentdmdadn. Bow-tie-menetelmd kattaa
siten Ighinnd tadmdn ketjun loppupddn. Sen rinnalle tarvittaisiin menetelmid, joilla
voidaan tarkastella trendien kehitystd ja niiden suhdetta yksittdisiin tapahtumiin.
Keskustelussa ehdotettiin tdhdn tarkoitukseen esimerkiksi
systeemidynamiikkamallinnusta®?tai osallistavaa systeemikartoitusta®

2.2. Uhkien keskindisriippuvuuksien tarkastelu

Bow-tie-menetelmd kdsittelee uhkia ja hdiridtilanteita yksittdising tapahtumina.
Tamdn vuoksi prosessista puuttuu vaihe, jossa uhkien sekd hdiridtilanteiden syiden
ja seurausten keskindisid kytkentjd tarkasteltaisiin systemaattisesti. Iman
tdllaista tarkastelua uhkien kasautuminen ja ketjuuntuminen jaavat
ndkymdttomiin. Keskustelussa tdydentdvdksi menetelmdaksi ehdotettiin
ristivaikutusanalyysin menetelmid (eng. cross impact analysis),*® joita on
sovellettu esimerkiksi trendien keskindisvaikutusten tunnistamiseen.®

2.3. Olosuhdetekijdt

Keskustelussa tunnistettiin, ettei vaikutusarvioinnissa systemaattisesti huomioida
olosuhdetekijoéitd, jotka ratkaisevat, realisoituuko tunnistettu uhka vakavana vai
3
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lievand. Uhan toteutuminen ei yksin johda vakaviin seurauksiin, ellei konteksti ole
epdsuotuisa. Esimerkiksi sdhképorssiin kohdistuva hdirié viikonloppuna on
seurauksiltaan erilainen kuin arkipdivand. Olosuhteiden merkitys konkretisoituu
erityisesti riskien samanaikaisessa toteutumisessa.

Olosuhdetekijéiden huomioiminen edellyttdd uhkien riittdvén konkreettista
kuvausta: pelkkd ilmidon nimedminen ei riitd, vaan kuvauksesta tulee kaydad ilmi,
mikd tapahtuu, missd ja miksi. Tdydentdvdksi tyokaluksi keskustelussa ehdotettiin
riskianalyysin yhteisvian kdsitettd (eng. common cause failure)’, joka kuvaa
tilannetta, jossa yksi taustatekijd heikentdd useiden jarjestelmien toimintakykyd
samanaikaisesti. Olosuhteiden merkitys korostuu erityisesti alueellisella tasolla,
jossa ne ovat Idhtokohtaisesti vaihtelevampia ja konkreettisempia. Alueellisen
tason mahdolliset aukot riskien arvioinnissa ja niihin varautumisessa vddristavat
pahimmillaan kansallista riskiarviota.

2.4. Kansainvdlisten aineistojen hyédyntdminen

Toimialojen kansainvdlisten IGhteiden hyddyntdmistd ei prosessissa suoraan
seurata tai varmisteta, jolloin merkittdvd osa saatavilla olevasta tietopohjasta voi
jaada kayttamatta.

Relevantteja kansainvdlisia ldhteitd ovat esimerkiksi WEF:n vuosittain julkaistavat
riskiraportit® sekd OECD:n julkaisut.” Lisdksi esimerkiksi IIASA kdsittelee riskejd
systeemisestd naksdkulmasta® Kansainvdlinen vertailu nditd lghteitd
hyédyntdmalla (eng. benchmarking) voi rikastuttaa riskiarvioinnin tietopohjaa.
Keskustelijoiden mukaan menetelmdohjetta voisi tdydent&d siten, ettd kdytetyt
tietoldhteet raportoidaan osana prosessia ja niiden kdyttédn ohjeistetaan.

2.5. Riskien seuraaminen ja niistd viestinta

Keskustelussa todettiin, ettd nykyinen riskiarviointiprosessi on syklinen, ei jatkuva.
Tutkimuskirjallisuudesta on kuitenkin nostettavissa esimerkkejd jatkuvasta
riskiseurannasta (eng. continuous risk monitoring, risk barometers), jotka voisivat
tdydentdd menetelmdd. Esimerkiksi moniuhka- ja moniriskiseurannan
indikaattoreita®™ voisi soveltaa jatkuvampaan riskien arviointiin ja WEF:n
riskicineistoa voisi kdyttdd ajallisena vertailukohtana nimellisesti samoina
sdilyvien, mutta painoarvoiltaan muuttuvien, riskien seurannassa.

Seurannan tulisi kattaa myds kyvykkyyksien kehittyminen, ei ainoastaan
yksittdisten uhkien muutokset. Jos johonkin uhkaan on varauduttu hyvin, siihen
liittyva riski ei endd vdalttdmattd ole yhtd suuri kuin varautumattomaan uhkaan
liittyvd riski. Seuranta kytkeytyy siten riskiarvion ja varautumisen vdliseen
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vuorovaikutukseen: kun kyvykkyydet kehittyvat, myds riskien suhteellinen
merkitys muuttuu.

Seurannasta viestiminen tunnistettiin keskustelussa tdrkedksi. Viestinndn kannalta
visualisointi ndhtiin olennaisena. Visuaalinen esitystapa tekee riskien muutoksista
helpommin viestittdavid niin asiantuntijoille kuin laajemmalle yleisélle.
Visualisoinnissa voisi kuvata esimerkiksi, millaisia muutoksia riskiarvion
pdivityskierros on tuonut toimintaympdristéon ja uhkiin.

3. Oletukset tutkitun tiedon ndkékulmasta

Seuraavaksi keskustelussa syvennyttiin valmistelun taustalla oleviin oletuksiin ja
siihen, missd md&drin ne ovat linjassa tutkitun tiedon kanssa.

3.1. Tdysin objektiivista menetelmdad ei ole mahdollista valita

Jokainen menetelmdvalinta rajaa sitd kuvaa, joka ilmidistd saadaan. Keskustelussa
tunnistettiin, ettd ndma suodatinvaikutukset ovat kumulatiivisia: kun
menetelmdvalintojen aiheuttamat rajaukset kasautuvat, niiden yhteisvaikutus voi
muodostaa systemaattisen katvealueen, joka jattad tiettyjd ilmiditd prosessin
havaintokyvyn ulkopuolelle. Liiallinen sitoutuminen tiettyyn metodologiaan voi
myo&s korvata substanssiymmdrryksen ilmidista.

Keskustelussa ehdotettiin menetelmdn ajoittaista vaihtelua tai tédydentédmistda

muilla menetelmilld, jotta prosessi ei lukittuisi yhden IGhestymistavan tuottamiin
rajauksiin. Triangulaatioperiaatteen mukaisesti ilmiotd tulisi tarkastella erilaisin

aineistoin, menetelmin, teorioin ja tutkijoin.?

3.2, Aiempien dokumenttien periytyvdat oletukset

Riskiarvion laatiminen nojaa osittain jo olemassa oleviin dokumentteihin, kuten
ulko- ja turvallisuuspoliittiseen selontekoon. Témd altistaa prosessin olemassa
olevien vinoumien toisintamiselle. Keskustelussa tunnistettiin, ettd aiempiin
dokumentteihin nojaaminen altistaa prosessin esimerkiksi kognitiiviselle
vinoumalle, jossa painotetaan liiallisesti viimeaikaisia tapahtumia (eng. recency
bias). Ongelma voi kertautua alueellisella tasolla: kun alueelliset riskiarviot
laaditaan kansallisen arvion pohjalta, kansallisten dokumenttien vanhentunut
tietopohja voi valittyd myds niihin.

Yhdeksi ratkaisuksi keskustelussa ehdotettiin systemaattisen tarkasteluvaiheen
lisddmistd kansallisen riskiarvion prosessiin. Tdssd vaiheessa aiempien
dokumenttien sisdlt6d ja taustaoletuksia arvioitaisiin tuoreen tutkimustiedon
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valossa ennen, kuin niitd hyddynnet&ddn seuraavan kierroksen pohjana.
Tarkasteluvaihe tukisi riskiarvion kannalta relevanttien tieteellisten teorioiden ja
aiemman tutkimustiedon tunnistamista sekd laagjentaisi ymmadarrystd kdsiteltdvista
iimidistg.*®

3.3. Tiedonlgjien tunnistaminen, painotus ja ldpindkyvyys

Keskustelussa tunnistettiin, ettd prosessissa ei tarkenneta, miten ja milloin
erilaiset tiedonlgjit painottuvat. Tutkitun tiedon rinnalla tarvitaan esimerkiksi
ndkemystietoa, kokemuksellista tietoaq, historiatietoa sekd tulevaisuutta
valottavaa spekulatiivista tietoa. Keskustelussa tunnistettiin, ettd erityisesti
spekulatiivinen tieto on vaikeasti kategorisoitavissa, mutta riskiarvion
ndkokulmasta ddrimmdisen tdrkedd. Kaytettyjen tiedonlajien keskindinen suhde
tulisi tehdd prosessikuvauksessa ldpindkyvdaksi.

Eri tavoin haavoittuvien ryhmien tunnistamiseen ja ndkemystiedon kerddmiseen
tulisi kiinnittdd nykyistd enemmdn huomioita. Keskustelussa huomautettiin, ettd
kaikenlaista ndkemys- ja kokemustietoa olisi mahdollista kerdtd esimerkiksi
Delfoi-menetelm&a™ mukailevalla monindkskulmaisella asiantuntijapaneelilla,
jossa olennaista on erilaisten intressiryhmien edustus sekd luottamuksen
rakentaminen rehellisten mielipiteiden varmistamiseksi’® Delfoi-metodia on
sovellettu Suomessa esimerkiksi strategisen analyysin viitekehykseen.?®

3.4. Sandllisen ja mddrdllisen arvioinnin suhteen tarkentaminen

Keskustelussa tunnistettiin, ettd uhkien sanallinen kuvaus jattdd tulkinnanvaraa.
Esimerkiksi yhteiskunnan elintdrkeiden toimintojen kuvaamisessa on olennaista,
etteivat kuvaukset mahdollista toisistaan merkittavasti poikkeavia tulkintoja.
Tulkinnanvaraisuutta voisi vdhentdd lisdamalla sanallisen kuvauksen yhteyteen
konkreettisia esimerkkeja.

Toisaalta elintdrkeitd toimintoja tulisi pystyd tarkastelemaan mahdollisimman
yhteismitallisesti, vaikka ne eivat Idhtokohtaisesti sitd ole. Pelkkd sanallinen
kuvaus ei kuitenkaan riitd tahdn yhteismitallisuuden pyrkimykseen, ja
keskustelussa ehdotettiinkin monimenetelmdisid (eng. mixed methods)
IGhestymistapoja, jotka yhdistdvdt sanallisen kuvauksen ja kvantitatiivisen
erottelun. Triangulaatioperiaatteen ndkdkulmasta laadullisia ja maardllisia
menetelmid tulisi tarkastella toisiaan taydentdving ldhestymistapoina.** ¥ Téllaisia
hybridimenetelmi& on sovellettu suomalaisessa ennakointitydssg 18 1%20.2

Toisaalta keskustelussa havaittiin, ettd kaikista muuttujista ei ole mahdollista
muodostaa tarkkaa numeerista kuvausta. Arvioinnin tueksi ehdotettiin myos
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esimerkiksi systeemiajattelua tai klusteriajattelua? joissa yhteiskunnan
toimintoja tarkastellaan toisiinsa liittyvind kokonaisuuksina.

3.5. Asiantuntijoiden osaamisen riittdvyyden varmistaminen

Riskiarvioprosessissa oletetaan implisiittisesti, ettd siihen osallistuvien
asiantuntijoiden osaaminen on riittdvad ja kattavaa. Prosessissa ei kuitenkaan
systemaattisesti arvioida osallistujapohjan kattavuutta, siitd mahdollisesti
aiheutuvia osaamisen aukkoja tai prosessin johtamiseen kdytettdvien resurssien
riittavyytta.

Toimivaltaisen viranomaisen periaatteen mukaisesti kukin hallinnonala ja toimija
vastaa itse oman osaamisen kehittdmisestd. Parhaimmillaan tdma tekee
prosessista myods oppimista tukevan mekanismin. Kaytdnndssd jad kuitenkin
epéselvéksi, kuka huolehtii osaamisen riittdvyydesta erityisesti alueellisella
tasolla ja henkildstdn vaihtuessa. Lisdksi nykyinen malli luottaa siihen, ettd riskejd
tunnistavat asiantuntijat tuovat esiin kaikki mahdolliset heikkoudet, vaikka
tosiasiallisesti intressit ja resurssit voivat rajoittaa tata.

Joissakin maissa, kuten Hollannissa ja Irlannissa, tiedeyhteisd on
institutionaalisesti kytketty riskiarvioprosessiin. Tdmad on esimerkki mallista, joka
voisi tarjota Suomelle keinon vahvistaa prosessin osaamispohjaa.

3.6. Asiantuntijoiden ajattelun vinoumat

Keskustelussa tunnistettiin, ettd riskiarviota laativien asiantuntijoiden kognitiiviset
vinoumat? on otettava huomioon. Erityisen kriittiseksi tdmd tunnistettiin sisdisen
turvallisuuden ngkokulmasta, jonka tulisi korostua yhteiskunnan
kokonaisturvallisuuden ndkdkulmasta uhkien tunnistamisessa nykyistd enemman.

Ulkoisten uhkien arviointi nojaa suhteellisen yhtendiseen uhkakdsitykseen ja
selkeisiin viranomaisrooleihin. Sisdiset uhat sen sijaan ovat monitulkintaisia,
hajautuneet usealle hallinnonalalle ja usein poliittisesti arkaluonteisia. N&in ollen
kynnys nostaa niitd riskiarvioon on korkeampi, mink& seurauksena ne jédvdt
helposti aliedustetuiksi suhteessa mahdolliseen todelliseen merkitykseensd.

Keskustelussa tunnistettiin vinoumien hallintakeinoja. Esimerkiksi arvioita on
mahdollista kerdtd kdyttamalld ndkemyserojen havainnollistamiseen tarkoitettuja
visualisointitydkaluja (eng. scatter plot).*
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4. Tulevaisuuden muutokset

Lopuksi keskustelussa tarkasteltiin sellaisia toimintaympdristén muutoksia ja
prosessin rakenteellisia piirteitd, jotka voivat haastaa riskiarvion metodiikan
tehokkuuden tulevaisuudessa.

4.1. Menetelmien kehittdminen uusien ilmididen tunnistamiseen

Muutosnopeudeltaan suuret uudet ilmidt, kuten hybridivaikuttaminen, eivat
vdalttadmattd asetu riskiarvion olemassa oleviin kategorioihin. Talldin niiden
tunnistaminen vaikeutuu ja samalla vastuu ilmididen tarkastelusta jad jakamatta.
Ongelma korostuu nopeasti muuttuvassa toimintaympdristdssd, jossa nykyinen
menetelmad ei valttamattd pysy kehityksen mukana.

Keskustelussa ehdotettiin, ettd prosessiin tulisi sisdllyttdd erillinen vaihe, jossa
tarkastellaan olemassa olevien kategorioiden ulkopuolisia ilmidita.
Tutkimuskirjallisuudesta 16ytyy tahdan tydkaluja: OECD on tuottanut viitekehyksen
nousevien uhkien tunnistamiseen® ja toimintaympdristén muutosten
jasentdmisessd voidaan kdyttdd esimerkiksi horisontin skannausta (eng. horizon
scanning).?® Myés Delfoi-menetelmd sopii uusien ilmididen, heikkojen signaalien ja
villien korttien kartoittamiseen. Esimerkkind menetelmdn sovelluksesta on EU:n
komission rahoittama iIKNOW-hanke.

4.2. Riskiarvion ohjausvaikutuksen ei-toivotut seuraukset

Keskustelussa huomautettiin, ettd riskiarvio ei ole neutraali, vaan se ohjaa sitd,
mihin vastataan. Se voi siten vdilillisesti tuottaa uusia riskej& esimerkiksi
sulkemalla pois sellaisia riskejd, joita riskiarviossa ei ole kdsitelty.

Lisdksi keskustelussa havaittiin, ettd riskiarvioon valikoitunut sisd@lté ja valittuihin
riskeihin kohdistetut vasteet voivat itsessddn tuottaa riskejd.?” Vaikka vasteet on
rajattu kansallisen riskiarvion ulkopuolelle, keskustelussa nousi esiin kysymys siitd,
tulisiko niiden mahdolliset sivuvaikutukset silti tunnistaa osana arviota. Esimerkiksi
hallituksen toimenpiteet voivat heikentdd kansalaisten luottamusta tai ruokkia
polarisaatiota. Ndin ollen riskiarvion ohjaama vaste voi vahvistaa juuri niitd riskejg,
joita silld pyritddn torjumaan. T&td pidettiin keskustelussa poliittisesti herkkdnd
kysymyksend.

Nykyisessd prosessissa tdtd ohjausvaikutusta ei tarkastella. Se muodostaa siten
yhden riskiarvioinnin sokeista pisteistd, jonka tunnistaminen olisi tédrke&d
erityisesti yhteiskunnallisten ja poliittisten riskien arvioinnissa.
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Tiivistys ehdotetuista tdydentdvistd Idhestymistavoista

Riskien keskindisriippuvuudet:
— ristivaikutusanalyysi (cross-impact analysis)

— systeemidynamiikkamallinnus

— klusterigjattelu

— riskien keskindisriippuvuuksien mallintaminen yhteisvika-analyysilla (common cause
failure)

Ajallinen seuranta:

A

jatkuvan riskiseurannan mallit (continuous risk monitoring, risk barometers)
moniuhka- ja moniriskiseurannan indikaattorit

WEF:n riskiaineiston hyédyntdminen ajallisena vertailukohtana

RN

ajalliseen ulottuvuuteen laajennettu visualisointi

Uhkien kuvaus:
— monimenetelmdiset |dhestymistavat (mixed methods)

Tietopohjan laadun ja monipuolisuuden varmistaminen:

— systemaattinen vaihe aiempien dokumenttien oletusten tarkasteluun

eri tiedonlajien painotuserojen tekeminen |&pindkyvdksi prosessikuvauksessa
kansainvdlinen vertailu (esim. WEF, OECD & IIASA) ja kdytetyistd IGhteistd raportointi

RN

pddtoksenteon tietotarpeesta Idhtevad ohje toimialueiden tiedonkeruuseen

Toimintaympdristdn systemaattinen jésentédminen:
— PESTEL-viitekehys (poliittiset, taloudelliset, sosiaaliset, teknologiset, ympdrists- ja
lainsdddantotekijat)

Kognitiivisten vinoumien tarkastelu:
— Delfoi-menetelmd

— anonymisoitu hajontakuvio (scatter plot) ndkemyserojen visualisoinniksi

Osallistujapohjan laajentaminen ja osaamisen varmistaminen:
— haavoittuvien ryhmien tunnistaminen ja ndkemystiedon kergédminen
— osallistujien osaamisen aukkojen systemaattinen arviointi

— osdllistujapohjasta raportointi

Uusien ilmididen tunnistaminen:
— horisontin skannaus (horizon scanning)
— Delfoi-menetelma

Menetelmdn valintaan liittyvdn suodatinvaikutuksen ehkdiseminen:
— menetelmdtriangulaatio (menetelmdn, aineistojen, teorioiden ja osallistujien
gjoittainen vaihtelu)
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